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RESUME

Les capacités de la Russie dans le domaine destaegde I'information pendant
les opérations de Crimée illustrent le nouveau a@éfjuel doivent faire face les
dirigeants et décideurs de I'OTAN. Le conflit emioen Ukraine met en évidence la
complexité croissante de la guerre et démontre Usspnce de la guerre de
I'information. En outre, la premiere étape de Ifapén menée par la Russie en
Crimée, c’est-a-dire la mise en place de condititesorables a l'obtention de
renseignements au cours des années précédane|desada force, démontre la volonté
et la capacité de la Russie a mener une guerréodiation permanente contre les
Etats de I'ex URSS et contre 'OTAN. Le cadre jignge et institutionnel actuel de
I'OTAN est incapable de répondre efficacement qe tye guerre mené en Crimée.
Afin de répondre a ces nouveaux défis que reprédarguerre d’'information menée
par la Russie, 'OTAN et les Etats-Unis doiventelépper une doctrine, des capacités
de manceuvre coordonnées ainsi qu'une campagneotEctipn des informations
pour protéger ses membres contre les futures gudeaouvelle génération menées
par la Russie

Russia’s invasion and annexation of Crimea exemplifies the prominent role
of information warfare in Russia’s new generation warfare.  Russia’s
weaponization of information set the necessary conditions and atmospherics
prior to the commencement of hostilities. During the invasion, Russia utilized
information warfare to isolate the Ukrainian government from its own people
prevented NATO or US intervention or assistance to Ukraine. As a result, Russian
new generation warfare has secured Russia’s strategic goals of annexing Crimea,
extending a pro-Russian zone farther west into Ukraine, and increasing the
perception of Russian strength in eastern Europe, the Baltics, and Caucuses.
Furthermore, the first stage of Russia’s operation in Crimea, the setting of
information conditions during the years prior to the use of force, demonstrates
Russia’s resolve and capability to wage persistent information warfare against
ex-Soviet states and NATO. Lastly, the current NATO legal and institutional
framework is unable to effectively respond to the type of warfare executed in
Crimea. In order to respond to these types of challenges that Russian information
warfare presents, NATO and the United States must develop the doctrine and
capabilities to wage a sustained, coordinated, and whole-of-government
information campaign that can protect its members from future Russian new
generation wars, as well as persistent Russian information aggression.



Introduction

“In the 21st century we have seen a tendency toblarding the lines between the states of war andcpe
The broad use of political, economic, informatignAumanitarian, and other nonmilitary measures....is
supplemented by military means of a concealed aftaraincluding carrying out actions of informatiin
conflict and the actions of special operations &wc’! General Valery Guerasimov

Cette déclaration, faite par le général Valery @sienov, chef de I'état-major général de la
Fédération de Russie, décrit précisément le comtdahs lequel s’est déroulée l'invasion russe en
Ukraine et I'annexion de la Crimée en 2014. Le &#tiér 2014, des hommes armés, sans signe
distinctif, ont pris d'assaut des installations\gguementales en Crimée. L'apparition de ces elLittl
Green Men» était le signal initial du déclenchemdiine opération militaire russe prévoyant
I'invasion de la Crimée. La surprise créée lordte opération a permis a la Russie de tromper le
gouvernement ukrainien nouvellement installé etcémmunauté internationafeEn outre, les
opérations de désinformation et de d’intoxicatidfecuées par Moscou ont déstabilisé I'Ukraine
ainsi que le cycle de prise de décision de L'OTANcapable de réagir efficacement face aux
événements sur le terrain, I'Ukraine a peu a pedupson emprise sur la Crimée. Le 18 mars, la

Russie réalise avec succes I'annexion de la Cramékeployant seulement 10.000 soldats.

Les capacités de la Russie dans le domaine de daregde l'information pendant les
opérations de Crimée illustrent le nouveau défiualigloivent faire face les dirigeants et décideurs
de I'OTAN. Le conflit en cours en Ukraine met efdénce la complexité croissante de la guerre et
démontre la puissance de la guerre de l'informaBien que ce type de guerre non-linéaire ne soit
pas nouvelle et a méme été utilisée par I'Allemdgre de l'invasion en 1939 de la Pologne, les
progres technologigues modernes dans le domainelifermation ont renforcé I'impact
extrémement puissant de ce type de guerre. Damsrigexte contemporain, l'information peut
précipiter la dissolution rapide d'un Etat et renths moyens militaires traditionnels inopérants.
Depuis la création de I'OTAN en tant que rempanitreo I'Union soviétique, I'environnement
international dans le domaine de la sécurité grasisformé. Compte tenu de la multipolarité et de
l'asymétrie du systeme international actuel, laomi& des conflits futurs sera menée dans la «Gray
Zone» (zone incertaine) du spectre des conflitqisDaes derniers, I'information peut s’avérer plus
puissante que la force militaire. En outre, un Bt fusionner des outils conventionnels et non

étatiques au sein d’une stratégie non-linéaire ptemt d’obtenir la victoire sans effusion de saetg,

'Robert Coalsen, “Top Russian General Lays BareBuflan for Ukraine, The world PostFebruary 9, 2014, accessed
18 November 2015, http://www.huffingtonpost.comé&tkcoalson/valery-gerasimov-putin-ukraine_b_5748A&n|

2 Mark Galeotti, “ ‘Hybrid War’ and ‘Little Green Me : How it Works and How It Doesn’t,” E-Internatial Relations,
April 16, 2015, accessed 18 November 2015, httpaiive-ir.info/2015/04/16/hybrid-war-and-little-gre@men-how-it-
works-and-how-it-doesnt/.



ce avant méme le début des hostilités déclaréeant@oon le voit en Géorgie en 2008 et de nouveau
en Ukraine en 2014, la Russie méne un style degmen déclaré qui utilise l'information comme
une arme pour manipuler les perceptions au seirpdpslations étrangeres et amener les pays a
genoux avec une force militaire directe minimale. @pe de « New Generation Warfare » et de
guerre de l'information a long terme présente @ dnportants pour 'OTAN notamment dans le
cadre de l'application de l'article V et du renfem@ent de ses capacités dans le domaine de la guerre

de l'information.

La problématique de cette étude repose sur la ignesuivante : quels enseignements
I'OTAN peut-elle tirer de l'utilisation par la Rugsdes Opérations d’Information lors de la crise en
Crimée et en Ukraine ? L'objet de ce mémoire e &'analyser la guerre de I'information russe a
travers I'exemple de la Crimée et d'évaluer sesligaons pour I'OTAN. Plus précisément, ce
document entend démontrer que: 1) le poids ddukinte soviétigue dans la théorie géopolitiqgue
russe constitue la principale base sur laquellesepa guerre de l'information russe 2) le principe
psychologique soviétique du « contrble réflexif reflexive control) est I'élément central de la
guerre de nouvelle génération et 3) l'efficacitélalguerre de l'information menée par la Russie
démontre que I'OTAN doit développer sa propre cépat mettre en place une structure capable de

mener en permanence une guerre de l'informatios ldazone grise.

Pour faire face aux nouveaux défis sécuritair@3TAN et ses Etats membres doivent
développer une volonté, une doctrine et une capdeitutte contre les campagnes d'information afin
de protéger ses membres de conflits a venir eny@oae» et contre les agressions permanentes

dans le domaine de I'information.

1. L’évolution de la Guerre de I'Information Russe

1.1 Les Fondations Soviétiques comme base de ladhé de la Guerre de I'Information Russe

Avant d'explorer le role de guerre de l'informatibains la stratégie russe, il est utile de défair |
maniere dont la Russie de I'ere moderne utilisarisymations dans les guerres afin de pouvoir le
différencier du concept utilisé par 'OTAN dans d®emaine des opérations d'information. Les
doctrines américaine et Otanienne fournissent @énitions claires, identifient les responsables en
charge des opérations, et définissent les limigssapérations d'information. Ainsi, dans la doetrin
militaire des Etats-Unis, les opérations d'inforimat (Information Operations)comprennent les
moyens suivants pour influencer les publics-cibleablic Affairs, Military Information Support
Operations (MISO), Combat Camera, Civil Affairs, $&curité des opérations et la déception
militaire. Les MISO, ou opérations psychologiqueisent spécifiqguement a persuader, modifier et

influencer les attitudes, les croyances et le cateptent d'un public-cible étranger. Les opérations



psychologiques des Etats-Unis ne peuvent cibler deg publics désignés spécifiguement a
I'étranger et ceci en utilisant des éléments s’gpptisur la vérité, sélectionnés pour pouvoir les

influencer.

Alors que la définition des opérations d'informatiotilisée par 'OTAN et les Etats-Unis
constitue un élément utile pour examiner les op@ratd'influence russe, le concept de la guerre de
I'information russe est a la fois plus large et nsoclairement défini. La guerre de l'informatiosse
moderne tire ses racines de la guerre psychologiquigtique. La guerre psychologique soviétique
impliquait l'utilisation sophistiquée de deux élénse I'un interne, 'autre externe pour influencer
I'opinion: Maskirovkapour les publics-cibles externes; sgtetspropagandaque le gouvernement
soviétiqgue a utilisé en interne et que l'arméeilssé@tvers I'extérieur. Ces deux doctrines ont été
enseignées dés 1942 & I'Institut Militaire des lLexsgEtrangéresSpetspropagandeisait & modifier
ou manipuler les perceptions, les attitudes etolaportement des publics nationaux et étrangers.
Spetspropagandanclut un grand nombre de concepts actuels de detride de la guerre
psychologique, comme la désinformation et la prapdg. Pierre Nordin, spécialiste de la
désinformation et de guerre psychologique, dédntpbrtance de la guerre de l'information en
disant : «Making ideology part of psychological warfare waSaviet innovation, turning this into a
massive and universal warfare. Another innovati@s the incessant use of psychological weapons.

The point is that peacetime never exists for theegoment in Moscow’.

Dans la doctrine russe contemporaine, linfluenst &u centre de la planification
opérationnelle et stratégique. L'un des principtuéoriciens militaires russes, le major général en
retraite Ivan Vorobev, définit la guerre de l'infaation comme un concept comprenant trois volets:
() l'attaque psychologique par I'information, laginformation et la déception de I'ennemi; (i)
l'attaque par l'utilisation de psychotropes quieafént la psyché de I'ennemi; et (iii) l'attaque
informatique®> Une autre grande école de pensée dans la thédlitairm russe effectue une
distinction au sein de la guerre d’'information esuxl branches principales: l'information technique
et I'information psychologiqu& En 2014, le major-général & la retraite Charige®&inov a publié
un article évaluant la place de la guerre de Fmgttion dans la guerre moderne. Il a constaté gue |
guerre de linformation se joue sur linformatioécarisée, sur les opérations sur les réseaux

informatiques, l'intelligence artificielle, la guerélectronique et les opérations psychologiqueteC

® Ibid

“ Brett Perry, “Non-Linear Warfare in Ukraine : tBeitical Role of Information Operations and Spe€serations,”
Small Wars JournalAugust 14, 2015, accessed November 18, 2015, 5.

® Ulrik,Francke, “War by Non-Military Means : Undéasiding Russian Information Warfare,” FOI Swedisfense
Research Agency, December 3, 2015, accessed Fglifia2016, 23.

® Timothy Thomas, “Russia’s Information Warfare &gy: Can the Nation Cope in Future Conflictipurnal of Slavic
Military Studies27 (2014): 102.



définition s'avére étrangement similaire & celle ldedoctrine de I'OTAN. Enfin, les colonels
Bazylev, Dylevski, Komov et Petrunin pensent quguarre de I'information est basée sur trois axes
principaux: les attaques contre les infrastructwesssibles, les attaques dans le but de pertugber |
leadership de I'ennemi, et les attaques pour déiserat tromper la populatidchBien qu'il existe de
nombreux points de vue théoriques sur le sujefoielement de la guerre de l'information russe
repose sur l'utilisation de purs mensonges et ddéknformation dans le but d'influencer les
perceptions et les comportements des publics-ciBlesr exercer une influence, la Russie utilise une
vaste gamme de leviers militaires et non-militaibésn coordonnés. Comme on le voit dans les
opérations en Géorgie en 2008 et en Ukraine en ,2044Russie utilise les opérations
psychologiques, les médias a grande diffusion pesapar le gouvernemenRT ou la Russie
d’Aujourdhul, la cyber-guerre, la guerre électronique, lesamns de déception, la manipulation

diplomatique, ou la politique étrangere "humangair

La guerre d'information russe repose sur le coneeptétique du principe de « contrble
réflexif ». Les différents leviers que la Russidisg aujourd’hui pour ses opérations d’influende e
de déception visent a modifier le comportementaepénsée par le contrdle réflexif. Le contrble
réflexif est un concept soviétique qui vise a maldpla perception afin de perturber le cycle et le
comportement de prise de décision de la cible.éiléautilisé et affiné par les praticiens soviétisju
depuis les années 1960. Initialement conceptupbsé/.A. Lefebre dans les années 1960 comme
une composante clé daaskirovkaet spetspropagandale contréle réflexif vise a perturber et a
manipuler le cycle de prise de décision de I'ennémprincipe est similaire au concept ameéricain de
« perception management » ou de gestion de lagtenelLe contrdle réflexif se définit comme un
«means of conveying to a partner or an opponertiapeprepared information to incline him to
voluntarily make the predetermined decision desitsd the initiator of the action®»Plus
simplement, un état ou un militaire s’assure qacteur ciblé recoit certaines informations ou subit
de la désinformation ce qui permet de créer uneepdion spécifique et ainsi de pousser l'acteur a
prendre des mesures, a adopter un comportementdéuedopper une idée spécifique. Le contrdle
réflexif exploite les facteurs culturels, moraux $ychologiques, et les caractéristiques de
comportement qui agissent comme des filtres déoffimation et comme des déterminants de la
perception. Le contréle réflexif peut étre utiliggour effectuer des opérations de guerre
psychologique ou de déception; par exemple, dansutede modifier le comportement ou les

croyances d'un public-cible. Il pourrait étre g#lipour insérer des informations dans le cycle de

’ Francke, 26
® Ibid, 27.
° Timothy Thomas, “Russia’s Reflexive Control Theand the Military,” 237.



décision de la cible. La perturbation du cycle deision de I'ennemi est liée au concept de la
« OODA loop » (Observer, Orient, Decide, Act) qust autilisé pour décrire le processus de
commandement et de contrdle militaire. Le contn@éexif vise a infiltrer les perceptions et
croyances spécifiques dans la OODA Loop afin déudsgr et retarder les actions de I'ennemi. Au
cours des dernieres décennies, les théoricienétgpwes ont amélioré le principe du contréle réflex
et son utilisation aux niveaux tactique, opérat@ret stratégique de la gueffe.'un des théoriciens
soviétiques le plus connu sur le controle réflebafmajor-général (ret.) M.D. Ivonov, a étudié les
utilisations faite par I'armée soviétique du coletrééflexif a partir de 1970. En 1995, Ivonov a
identifié quatre méthodes de base de transfefbdirations vers une cible dans le but de prendre le
contréle réflexif. Comme I'a identifié Timothy Thas, ces méthodes comprennent: 1) I'utilisation
de la pression, des menaces ou de la coercitiomaima| 2) les mesures visant a présenter des
informations fausses sur la situation, 3) l'inflaerde I'algorithme de prise de décision de I'ennemi
et 4) la modification de la durée ou du temps dsepile décision’ Ces principes, dans I'étude de la
guerre de l'information russe en Géorgie et enrdiitie sont encore utilisés par le commandement

militaire russe aujourd’hui.

L’évidence la plus récente de la pertinence durétatréflexif est la mise en place en 2001
d'un nouveau journal russBeflexive Processes and Contrdlon seulement ce journal est une
publication scientifique, mais les institutions stecurité nationale russes sont également fortement
impliquées dans sa productitiD'autres outils psychologiques soviétiques indli@rfluence de la
société (contrdle social), la manipulation de dmfiation, la fabrication de l'information, le chagée
et I'extorsion® Ces outils ont été constamment amélioré et ajustgourd'hui, ces principes
soviétiqgues ont un rble central dans la guerreiid®imation russe. Comme l'affirme Snegovaya,
"basic analysis reveals that all of the main pptes and approaches the Russian government utilizes
today were taken from Soviet toolkitshPar exemple, I'approche 4D (dismiss, distort,ralist
dismay) que de nombreux analystes des problemdetense utilisent pour décrire les principes
actuels russes dans la guerre de linformation distctement déduite des techniques de
désinformation et denaskirovka En outre, le contrble réflexif est le principejewa de I'approche
4D. Les discours dRussie d’Aujourdhuiet autres médias contrélés par le gouvernemsaerainsi
que ceux des « cyber trolls » russes déformenmiessages pour tromper le public ciblé afin de

changer ses perceptions. Par conséquent, la gderréinformation contemporaine russe est

'%1bid, 239.

bid, 244-245

2 Timothy Thomas, “Russia’s Reflexive Control Theand the Military,Journal of Slavic Military Studie$7 (2004):
237.

3 Darczewska, 15.

! Snegovaya, 13.



clairement basée sur le playbook/I'éventail dessipbss soviétiques de contrdle réflexif et
spetspropagandadl outefois, cela ne suffit pas a expliquer I'imiamce accordée a l'information dans
la stratégie de défense russe actuellement. L’éwvolue la guerre de l'information dans la straégi

russe est importante depuis la chute de I'Unionésique.
1.2 La Théorie Géopolitique et la Guerre de I'Infomation

Apres la chute de I'Union Soviétique, I'évolution ld théorie géopolitique russe a conduit a
la montée de guerre de linformation au sein destfatégie russe moderne. En fait, le calcul
géopolitique de la Russie au cours des derniénesesnest a la base méme du développement de ses
capacités de guerre non-linéaires. Jusqu'en 19%98ffehdrement du rouble, la politique russe et
notamment sa politique étrangere était assez boggalientre le libéralisme occidental et le réalisme
nationaliste. Au cours des deux premiers mandadsigentiels de Vladimir Poutine entre 2000 et
2008, «like many other nations in the world, Rassbught means to balance, or more correctly
contain, U.S. unipolar hegemony. The United States not viewed as malign, but often as
misguided and overbearing®>»Cependant, les protestations au sujet de I'aff8ioéotnaya ont
déclenché un changement important dans la politieuéa géopolitique étrangere russes. Ces
manifestations, qui ont suivi la troisieme réélactcontroversée de Vladimir Poutine en 2012, ont
déclenché une réorientation rapide de la politi§trangere russe. Les discours de dénigrement du
Kremlin par les Etats-Unis et 'OTAN destinés avoguer la chute de Poutine et attaquer la Russie
ont conduit a une politique intérieure qui a sumgril’opposition et a une politique étrangere
dominée par un discours nationaliste reposant seivision de 'OTAN pergcue comme une menace

extérieure imminente.

De nombreux analystes occidentaux ont utilisé nemeed’ «hybride» pour décrire ce nouveau
style de guerre qui unit la stratégie militairessigue et la guerre de l'information. L'un des nesle
les plus explicites a été développé par Frank Haffngqui définit la guerre hybride comme la fusion
d'une «full range of different modes of warfareluiiing conventional capabilities, irregular tactics
and formations, terrorist acts including indiscriatie violence and coercion, and criminal disorder.
D'autres analystes, comme Peter Pomerantsev ou Gih&otti ont dénommé cette nouvelle guerre
comme étant « non linéaire'$Ce mémoire, pour sa part, a choisi d'utiliser demte des deux

théoriciens russes deNew Generation Warfare.

!5 Andrew C. Kuchins and Igor A. Zevelev, “Russiandign Policy: Continuity in Change.The Washington Quarterly
35 (2012): 154.

'8 peter Pomerantsev, "How Putin in Reinventing WarfaForeign Policy May 5, 2014, ,
http://www.foreignpolicy.com/articles/2014/05/05¢gputin_is_reinventing_warfare, accessed NovemiepQ15.



1.3 New Generation Warfare et le Rble de I'Informabn

La guerre de l'information russe contemporainensgux formulée a travers I'expression New
Generation WarfareLe concept délew Generation Warfarest le résultat de I'analyse russe depuis
des décennies a la suite de changements dansténsysiternational actuel. En 1995, le général
russe Makhmout Gareiev a indiqué que linnovatiechmologique était en train de changer
fondamentalement la guerre, a la fois dans lestseffiévastateurs des armes classiques et par
'avénement de nouvelles formes de guerre. Plusisg@r@ent, il a affirmé que le progres
technologique ferait de l'information une arme ipalierement dévastatrice dans les conflits a
venir!’ Par conséquent, dés 1995, la direction militaiese a considéré l'information comme partie
intégrante de la guerre future. Coincidant avecctemgements dans le calcul géopolitique russe,
cette idée a été développée en 2013 par le gévial&li Guérassimov, chef de I'état-major général
de la Fédération de Russie. Gerasimov a mentiaséetons des « Révolutions de couleur » et du
Printemps arabe et décrit le potentiel dévastadesrconflits «non-linéaires» de I'avenir. Comme |l
I'a écrit, «information space opens wide asymmatpossibilities for reducing the fighting potertia
of the enemy. In North Africa, we witnessed the akéechnologies for influencing state structures
and the population with the help of informationwerks. It is necessary to perfect activities ia th
information space, including the defense of our owjects.3® Guérassimov a estimé que
I'environnement contemporain et les réalités gabgoes russes ont empéché la conduite de la
guerre ouverte. |l est désormais nécessaire deinemtaction diplomatique, économique, politique
et les outils d'information avec la force militairBlutdt que d'étre ouvertement déclarée, cette
nouvelle forme de guerre serait exécutée d'unearanissimulée. Les outils non militaires seraient
utilisés par les acteurs gouvernementaux pourndigsr I'application de la force militaire et les
véritables objectifs, tandis que les unités paiigairiés et les unités d'insurgés civils seraieitisges

a la place des soldats russes en uniforme. Plusriend encore, dans les guerres actuelles, lamotio
d'influence est au centre de la planification ofi@énaelle et stratégique russe. Dans le but
d'influencer de maniére efficace, la Russie utitmes les leviers militaires et non-militaires de |
guerre de l'information. Le grand principe qui guitbxécution de la guerre de l'information est le

contrble réflexif.

Les théoriciens de la guerre russe, le lieutenanél (retraité) S.A. Bogdanev et le colonel
(retraité) Chekinov, ont mis en forme sur le plapémationnel des théories de Gareiev et

Guérassimov et ont proposé un modele étape pae éapla guerre, qu'ils ont intituléNew

" Réacz, 36.
18 Mark Galeotti, “The ‘Gerasimov Doctrine’ and RusiNon-Linear War.”



Generation Warfare. Il s'agit en réalité d'un modeéle pour la guerusse de l'avenir qui s'avere
similaire aux opérations russes en Crimée et eraibér Dans le contexte déew Generation
Warfare Bogdanev et Chekinov organisent les futurs ctenéin deux phases principales. Pendant la
premiere phase, les théoriciens proposent quentengacomplete des outils gouvernementaux soient
utilisés dans les mois précédents une opératioitaimel afin d'établir les conditions nécessaires
préalables aux opérations armées. Cette partiéogération aurait pour but de tirer profit d'un
environnement favorable déja établi par les op@matilatentes réalisées au cours des années
précédentes. Ces opérations latentes sont sirsilaielles proposées par Douguine et Panarine et
comprennent, par exemple, des programmes cultymaisrusses dans le pays ciblé, ou des
campagnes d'alphabétisation pro-russes. Comme Begda Chekinov I'écrivent, « the aggressor
will make an effort to involve all public institatns in the country it intends to attack, primathye
mass media and religious organizations, culturgititions, non-governmental organizations, public
movements financed from abroad, and scholars edgagesearch in foreign grants®>Bogdanev

et Chekinov affirment également que des mesuredodiation en matiére économique et
diplomatique doivent étre adoptées afin de créenauvel état de fait, ou exagérer un état de fait
existant, et ainsi aboutir a créer une crise qurit justifier une intervention sous le couveértrek
«intervention humanitaire »étrangére. En outre,n@yens multiples de I'Etat doivent étre mis a
profit afin de dissimuler le véritable objectif let date de I'opération. La reconnaissance et le pré
positionnement des forces sous le couvert d'exagcie préparation permettront a l'agresseur
d'obtenir un effet de surprise et de commencenplidlit sans avertissement. Cette approche reflete
I'opinion de Guérassimov selon laquelle & I'avemire guerre non-linéaire ne sera pas décfirée.
Outre I'élément de surprise, I'absence d'une d#marde guerre ou de justification ne peuvent

gu’exacerber l'incertitude et le désespoir ressquar la population du pays ciblé.

Bogdanev et Chekinov proposent un modéle plus dppél que celui de Douguine ou
Panarine. Selon eux, la guerre de l'information'aspect le plus essentiel dans la premiéere phase
particulier mais aussi dans un futur conflit engé@h Comme ils I'écrivent : «a New Generation
War will be dominated by information and psychotadi warfare that will seek to achieve
superiority in troops and weapons control and depthe opponent’'s armed forces, personnel and
population morally and psychologically. In the oimgp revolution in information technologies,
information and psychological warfare will largelgy the groundwork for victory® Selon la

théorie de Chekinov et Bogdanev, I'importance d&fofmation mise en place dans les mois

195.G. Chekinov and S.A. Bogdanov, “The Nature andtént of a New-Generation Wafilitary Thought4 (2013):
17.

20 Mark Galeotti, “The ‘Gerasimov Doctrine’ and RusmsiNon-Linear War.”

1 Bogdanov and Chekinov, “The Nature and Conterat NEw-Generation War,” 16.
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précédant un conflit et entretenue tout au longahflit est le déterminant clé de la victoire. Selo
leur évaluation, au cours de la phase initiale@lNew Generation Warfaraine intense campagne

de guerre de l'information ciblera simultanémestrieéédias étrangers ainsi que certains groupes dans
le pays ciblé. Cette campagne d'information de rgueomprend a la fois des informations
techniques ainsi que des mesures d'informatiosyathplogiques et visent a réduire le soutien de la
population envers son gouvernement, a augmenteemgiment de désespoir et d'incertitude, a
affaiblir le moral des militaires. Au cours de eefthase initiale, des agents secrets infiltreipials

ciblé et exécutent des activités subversives tgllessabotage, actes terroristes afin de crédralesc

et l'instabilité?

Dans l'étape suivante, juste avant I'entrée desdoterrestres, une opération agressive de
guerre électronique permettra de désactiver lesraamtations entre les responsables militaires et
politiques afin de prendre le commandement et fgrote du systéme du gouvernement ennemi. En
outre, une offensive aérienne sera lancée poucteffie un bombardement de précision, un tir de
longue portée d'artillerie et des frappes de drafiesde neutraliser les centres de commandement et
de controle et de détruire les infrastructures ibtes™ Dans la phase finale, les forces terrestres
entreront dans le pays cible afin de détruire Isisténce ennemie et atteindre les objectifs
opérationnels. Bogdanev et Chekinov soulignent ptirtance pour la Russie de développer
immédiatement cette doctrine de guerre non-linéairealities of our day dictate an urgent need to
prepare Russia for possible new-generation warsowitfurther delay. It is a first priority for this
country because its defense and economic poteémmlwaned significantly over the past two or
three decades?$Ainsi, la théorie géopolitique russe a eu uneuiriice indéniable sur la création
d’'un modele nouveau que représente une nouvellérgéon de guerre. En outre, la théorie
géopolitique russe et I'avénement consécutif didowrine de guerre fondée sur le huis clos et la
volonté de briser I'ennemi, explique limportance ld guerre de linformation dans la pensée

militaire russe.

2. La Guerre de I'Information Russe en Crimée

L'invasion par les russes de la Crimée en 201'4aftiésion de la Crimée a la Russie constitue
un exemple du réle de l'information dans les ctflisses actuels. Le 27 Février 2014, des hommes
armeés sans signe distinctif ont saisi les prineipahstallations du gouvernement en Crimée. EB troi

semaines, sans le moindre coup de feu, les batisnes ukrainiennes a travers la péninsule avaien

2 Racz, 39.
> Ibid.
4 Bogdanov and Chekinov, “The Nature and Conterat NEw-Generation War,” 11.

11



cédé et le 17 Mars la Crimée a annoncé son indé@perdvis-a-vis de I'Ukraine et a demandé son
annexion par la Russie. L'opération était étrangeraenilaire au modele de la guerre « nouvelle
génération » présentée par les théoriciens ruEsesutre, I'annexion rapide et sans effusion dg san
de la Crimée orchestrée par la Russie est en gnaaudie le résultat d'une campagne de guerre de
'information de guerre bien préparée et exécuteer le modele de Bogdanov et Chekinov,
l'opération de Crimée peut étre divisée en deuxsgdiaune phase préparatoire et une phase

d'exécution, dont le succes a reposé sur une gastpagne d'information de guerre.
2.1 Phase 1: L'établissement des Conditions d’'unaigrre de I'lnformation

Dans la premiére phase de l'opération, le prenbgctf de la Russie était de mettre en place les
conditions nécessaires pour le début d'une guerigndormation en Crimée. En général, dans le but
d'influencer une cible, une force doit étre en mesie livrer un message et la cible doit étre en
mesure de recevoir et de comprendre le message. IPatas de la Russie, la premiére phase de
l'opération a consisté a 1) utiliser sa «politiggieangére a but humanitaire» pour permettre aux
citoyens de I'Ukraine de comprendre les motivatides Russes et 2) utiliser le contrdle réflexifipou
accroitre le soutien en faveur de la culture et mEgiques russes. La « politique étrangere a but
humanitaire» de la Russie est similaire a la natierksoft power» et vise a influencer d'autressktat
a travers la diffusion de la langue, de la cultatede l'idéologie russes. La région de Crimée a
toujours été fortement influencée par la languka eulture russes. En effet, plus de 60 pour cent d
la population appartient a des ethnies d’origiresevet pres de 90 pour cent de la population fearle
russe®> En outre, & partir de 2007, la Russie a lancépatiique étrangére & but humanitaire pour
accroitre le soutien en faveur des russophiles leraihk et dans d'autres Etats ex-soviétidbies.
Apres 2007, la Russie a réexaminé sa politiquengén@ et a créé un Conseil de coordination des
compatriotes russes avec un budget de 400 millilensoubles. La mission de ce Conseil était de
favoriser le soutien et la compréhension de laucailtusse, et de diffuser des récits s’appuyant sur
les points communs historiques et culturels emseRusses et les Ukrainiens. lls ont ainsi dévélopp
I'idée d'une civilisation orthodoxe slave et oradatunie ainsi que celle d’'une Crimée propriété
légitime de la Russi€.En 2009, 14 organisations non gouvernementalesuaigatriotes russes sont
intégrées au sein de ce condkilLe Conseil de coordination pour les actions enm@d a

commémoré la célébration de la Journée de la Yeecmmme une victoire capitale du peuple (non

% Juhan Kivirahk, et alThe ‘Humanitarian Dimension’ of Russian Foreign ieplToward Georgia, Moldova, Ukraine,
and the Baltic State@Riga: Centre for East European Policy Studie4020260.

% This Review recommended increasing the amourtreign broadcasting of Russian state news ageanigs
expanding their offices abroad.

" bid, 257

*% |bid, 256.
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sovietique) sur le fascisme. Il a également orgamés renforcement des relations avec I'Eglise
orthodoxe ukrainienne et le Patriarcat de MoscoD@tMP) en organisant des camps d'été pour les
jeunes intitulés « Our Home - Saint Rus » pourstkEsuts ukrainien® De plus, les centres culturels
russes a travers I'Ukraine ont visé a accroitdenlité russe en Crimée en publiant des manuels
russes, et en célébrant des jours tels que ladeulm la Russie, la Journée de Moscou, et le pur d
la Réunification de la Crimée avec la RusSie.

Outre promotions globale de la culture rugeeConseil de coordination a mis en ceuvre des
mesures visant a améliorer la connaissance dédeature russe. Au cours de la derniére décennie,
la Russie a poursuivi sa coopération dans les dwmsale |I'éducation entre Russes et Ukrainiens. Les
accords signés entre I'Ukraine et la Russie peemie#iux citoyens des deux pays de créer des écoles
soit russes soit ukrainiennes. Il y a 1.119 écplddiques ou la langue russe est enseignée et 1.755
écoles qui enseignent & la fois russe et ukraifliedes efforts de la Russie ont permis & environ 50
pour cent des étudiants ukrainiens d’étudier lseushaque année. Ce chiffre est particulierement
significatif au regard de l'ethnie russe qui nerésgnte que 17,5 pour cent de la population

ukrainienne®

Outre sa «politique étrangére a but humanitaieRuUssie a créé des infrastructures en terme
de médias nécessaires pour diffuser ses messaggmékence de médias russes en Ukraine au
moment de l'opération de Crimée était ainsi largemépandue. En 2008, sur les 45 programmes
étrangers autorisés a diffuser sur les réseau¥saftirainiens, 37 étaient en rud$4u moment de
l'opération de Crimée, la presse écrite russe emgat été largement diffusée en Ukraine. En 2007,
les livres russes représentaient 38,7 pour cemnbwke les livres publiés en Ukraine. En outre, 66,7
pour cent des journaux distribués en Ukraine étagenrussé? La Russie a également créé une
position dominante dans le domaine des réseauwalsacPar exemple, les deux plates-formes les
plus populaires de réseaux sociaux en Ukraine lssrdites de réseaux sociaux rusgksntakteet
odnoklassniki.ri#®> Par conséquent, dés le début des hostilités ressetkraine en 2014, la Russie

avait un réseau de distribution de messagerieesukat implanté en Ukraine.

Un autre objectif de la Russie lors de la phag@laide I'opération était de réduire le soutien

du population ukranienne et Crimée au profit duvgonement ukrainien. A cette fin, la Russie a

29 |bid.

%% Ipid, 278.

*! Ipid, 287.

%2 |bid.

% Ipid, 293.

**Ibid, 297

% “Contemporary Media Use in Ukraine,” Gallup — Bdoasting Board of Governors, accessed FebruarQis,
www.bbg.gov/wp-content/media/2014/06/Ukraine-reskdrief.pdf.
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tenté de 1) de discréditer le gouvernement ukmaimie2) de créer un fossé entre les Ukrainiens
d’origine russe et le gouvernement ukrainien. AimsEns le but de discréditer le gouvernement
ukrainien aux yeux des habitants de Crimée, la iBusslécrit le gouvernement de Kiev comme
illégitime et incompétent. Les médias russes et dgser «trolls» ont constamment parlé du
renversement de lanoukovytch mené illégalementdeaar éléments extrémistes. Par ailleurs, les
médias russes ont créé chez les ukrainiens d'erigisse un sentiment d’anxiété et d'insécurité dans
le domaine de la stabilité économique et politigédin de créer des dissensions entre le
gouvernement ukrainien et les personnes d'origusse, la Russie a utilisé un large éventail de
capacités d'information de guerre, et a notammigigéule contrble réflexif. La Russie a dépeirg le
manifestants Euromaidan qui ont déclenché la athuterésident ukrainien Viktor lanoukovytch, et
le nouveau gouvernement ukrainien comme fascisteazts. Par ailleurs, elle a utilisé la télévision
la radio et la presse écrite pour diffuser desamieé soigneusement construites qui comparaient le
mouvement politique actuel en Ukraine a l'assaat da la Seconde Guerre mondiale. Ainsi par
exemple, les médias russes ont étiqueté le gouwemte ukrainien et ses soutiens comme
«banderovtsik> Ceci est une référence claire aux adeptes geustandera, qui est un symbole de la
Seconde Guerre mondiale, du nationalisme ukraimiais considéré comme un collaborateur nazi
par les Soviétique¥. Le contrdle réflexif russe et la guerre de l'imfation sont également illustrés
par l'utilisation de « trolls » dans les réseaugiaox pour diffuser des messages afin de créer des
dissensions entre le gouvernement ukrainien et/keainiens d’origine russe. Un « troll » russe du
gouvernement a créé un faux compte Facebook erapréidentité d’'un médecin ukrainien. Ce
compte a été utilisé pour diffuser des histoireextteémistes ukrainiens brdlant des personnes
appartenant a une ethnie russe vivant dans un éxdttidOdessa. Par la suite, les utilisateurs russes
sur Vkontakte ont partagé ce message plus de 509@és le premier jour suivant la publication
initiale.” Un autre compte fictif relatait le récit d'une fa d'origine ethnique russe enceinte
étranglée par des extrémistes pro-ukrainiennes darsatiment public Odessa et a été largement
diffusé sur Twitter et FacebodR.Ce type de message visent & réduire le soutiem [®u
gouvernement ukrainien en diffusant une image mégde ce dernier et en le présentant comme un
ramassis de fascistes extrémes qui menacent laitéédes ethnies russes, particulierement en

Crimée.

% «Analysis of Russia’s Information Campaign Agaikiitraine,” NATO STRATCOM Center of Excellence, 2014
accessed February 18, 20h&p://www.stratcomcoe.org/analysis-russias-infaiorecampaign-against-ukraine

¥ |bid, 28.
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2.2 Phase 2: L'lsolement de Crimée

La deuxiéme phase de l'invasion de la Crimée p&ussie a commencé avec la mise en
place des conditions d'information et le déploiem#es «petits hommes verts» du Kremlin. Le
premier objectif en termes dinformation de la Resau cours de cette phase était d'accroitre
I'incertitude dans le but de perturber la réponsgalvernement ukrainien et de créer un sentiment
de désespoir parmi la population ukrainienne. Afatteindre cet objectif, le Kremlin a utilisé une
vaste gamme d'outils militaires et non militairé3nt été utilisées : la déception, les forces
d'opérations spéciales, la propagande, la guezotréhique, la cyber-guerre et la diplomatie a deux
niveaux. L'utilisation demaskirovkaa permis une surprise totale pour l'interventiasse et produit
consternation et incertitude parmi la populatioa. Russie n'a jamais déclaré ses intentions et a
facilité le développement d’'une atmosphéere d'amtiget d'incertitude au sein de I|'Ukraine.
L'Ukraine a été constamment confrontée a des irdbams paradoxales sur les événements qui se
déroulaient en Crimée et qui visaient a créer idedftitude et de la peur. Par exemple, quelques
jours apres la chute de Viktor lanoukovytch, lasdés armées russes ont rassemblé 150.000 hommes
appartenant a des troupes de combat a la frorai@e I'Ukraine. Cependant, le Kremlin a affirmé
gue ce nouveau déploiement de troupes était sentepmair des exercices de préparation et la
plupart des médias mondiaux ont écarté l'idée dweatuelle intervention russe. Apres le 17 mars,
malgré la présence des uniformes russes, celle getits hommes verts» et la multitude de preuves
photographiques et numériques montrant les troumses en Crimée, la Russie a continué a nier la
présence de ses forces en Crimée. Ce n'est quenelfs, lors de sa session télévisée annuelle, que
V.Poutine, a admis la présence des troupes russegoates de la Crimée. Ces paradoxes ont remis
en question les perceptions des dirigeants ukranét des citoyens, créant ainsi une atmosphere de

peur, d'hésitation et de consternation.

La Russie a utilisé ses forces d'opérations smEcipbur exercer un contrdle réflexif en
manipulant les perceptions et en perturbant la cipale |'Ukraine a évaluer efficacement la
situation, prendre une décision et apporter unengg. Les Russes ont accompli cela en isolant le
gouvernement ukrainien et les forces militairegmtinhibant leur prise de décision. La Russie a
perturbé le processus local de décision en pernmidétaaisie du parlement de Crimée par les «Little
Green Men» représentant en réalité le KSO russec{@pOperations Command) et la Naval Infantry
Marines®® Comme I'affirme Mark Galleotti, « the lack of igeia on these ‘little green men’ and

Moscow’s flat denial that they were Russian trosas enough to inject a moment’s uncertainty into

% Galeottii, Mark, “’Hybrid War’ and ‘Little Green Mn’: How it Works, and How it Doesn't,” 3.
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the calculations in both Kiev and NATO*»Dans le méme temps, I'armée russe a appuyé des
manifestations apparemment spontanées qui ont iakbuta prise d'autres batiments de

I'administration publique, des médias, et des stfttures critiques. Ces actions ont empécheé le
partage et la diffusion de l'information qui s’ingait au regard de la situation par les autorités
ukrainiennes. L’exécution de la guerre électronigpae les russes et le sabotage organisé des

communications ont permis la destruction des ncelédsde communicaticH.

L'utilisation sophistiquée du contrdle réflexif plar Russie apparait également évidente dans
le domaine de la prise de décision au niveau ratidres «petits hommes verts» et d'autres
manifestants russes ont organisé le blocus quiadefinent permis la remise des 190 bases militaires
ukrainiennes sans qu'un coup de feu ne soit tisfteGsituation a été aggravée par le degré de
corruption de certains dirigeants politiques efitaidles ukrainiens qui ont manifesté leur fidébté
Kremlin. La surprise totale de l'intervention impué des «petits hommes verts» partout en Crimée
et lisolement de cette derniére, associée a |gihwre déja perturbée dans le gouvernement
ukrainien nouvellement installé, a empéché toytemsée cohérente de Kiev. L'utilisation du contréle
réflexif par les russes et I'application des 4D [gaKremlin dismiss distort, distract dismay ont
augmenté l'incertitude chez la population ukraineenLes médias russes ont présenté une réalité

factuelle faussée et différente de celle présqraédées meédias occidentaux.

Le média contr6lé par le gouvernement russe egteant doté d’'un budget de 300 millions
de dollars qui diffuse continuellement des messatpess le but d’accroitre lincertitude et les
informations fausses. Alors que I'Ukraine fait réfice a une armée mystérieuse composée de «petits
hommes verts» qui veulent se saisir des biens duegpement, les médias russes ont renvoyé de
cette armée une image de «gens sympathiques»aient«a I'écoute des civils*»Les Russes ont
réalisé des interviews dans les médias avec Riatdion d’habitants de Crimée, qui étaient en téali
des acteurs payés, afin de dépeindre le gouverriamkesinien comme une menace et les soldats
russes en Crimée comme une bénédiction. Le titreremiére page de Lifenews.ru, un tabloid en
ligne pro-Kremlin a déclaré: « Oddessans ask Ptdinsave them from the terror of the
Euromaidan. ¥ De méme, la Russie a diffusé des images de pes@mprétendant qu'il s'agissait
de personnes fuyant prétendumment I'Ukraine pouRuasie alors qu'il s’agissait d'images d'un
simple passage de la frontiere ukraino-polonaise.dfleurs, I'agence d'Etat russe ITAR-TASS a

“Obid, 4.

“'Racz, 61

42 Kenneth Geers, “Introduction: Cyber War in Persipe¢’ In Cyber War in Perspective: Russian Aggression Agains
Ukraing ed. Kenneth Geers (Tallinn: NATO CCD COE Publmad, 2015), 90.

43 Michael Calderon and Luke Johnson, “Russia Wagesi&MWar Alongside Crimea Invasion,” Huffington BEddarch
3, 2014, accessed March 2, 2016, http://www.hufingost.com/2014/03/03/russia-media-crimea-
invasion_n_4890800.html.
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cité le service des frontieres qui aurait déclatél gy avait des signes d'une « catastrophe

humanitaire. %'

La Russie a également utilisé la guerre cybernétigour isoler la Crimée et se prémunir
d’'une réponse ukrainienne efficace. Méme avanetartbration rapide des relations entre I'Ukraine
et la Russie, cette derniere avait déja pris pdae aes politiciens ukrainiens depuis 2010 et @avai
infecté leurs appareils électroniques avec des arefft La Russie a ainsi utilisé la guerre
électronique et le sabotage dans le but de pertlal@mmmunication ukrainienne et leur capacité a
répondre a des événements sur le terrain. Dansdesieres étapes de I'opération, la Russie a réussi
a obtenir la grille des télecommunications de lan€e et a brouillé les communications militaires
ukrainiennes par une coupure des cables et unutag® des appels par le biais des opérateurs
russes. Ukrtelecom a découvert que ses cableses fiiptiqgues ont été sabotés tandis qu’au début du
mois de Mars 2014 ses bureaux ont été saisis pardepes russé&.Autre exemple, alors que les
troupes russes s'infiltraient en Crimée, les pgatgsses fermaient le site Web du gouvernement
ukrainien et pirataient les téléphones cellulaites politiciens ukrainierf€.La véritable efficacité de
la guerre de l'information ciblée contre le gouesnent ukrainien et la population ukrainienne est
difficile a mesurer, mais il est indéniable quecianpagne a réussi a diminuer la perception de la
réalité de la situation par les dirigeants ukraisieet a perturber le cycle de prise de décision.
L’analyste militaire ukrainien Dmitry Tymchuk a fige le gouvernement intérimaire ukrainien pour
son manque de clairvoyance et pour sa lenteur tenprises de décision. Les membres du
Parlement ukrainien se sont plaints que les trowyb@siniennes n’'ont pas recu les consignes en

temps opportun sur les régles appropriées d'engagéin

Un autre des objectifs de la Russie au cours de phase était de diminuer le soutien externe
de I'Ukraine afin d'empécher une intervention @8 AN ou des Etats-Unis jusqu'a ce qu'il soit trop
tard. La Russie a faconné le récit des événemamttlkeaine afin de changer la perception
occidentale des événements de Crimée. Elle aéutilie variété d'outils, y compris des « trolls »
contre les médias et les déclarations du gouvemierha Russie a également poussé les médias
russes a exercer un contréle réflexif pour manipeleécit des événements en Crimée. Au cours des
premieres étapes de l'intervention, la Russie & tda contrer le récit occidental qui la présentait

comme l'«agresseur russe» et a cherché a prédentenflit comme un renversement illégal de

“ Ibid.
“ Geers, 90.
“®|bid, 91.
47“Ukraine says communications hit, MPs phones bddck Reuters, March 4 2014, accessed Februarg®is,
Battp:llwww.reuters.com/article/ZO14/03/04/ukrairrésis-cybersecurity-idUSL6NOM12CF20140304.
Geers, 92.
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lanoukovytch par des forces extrémistes, agitamtage d’'une guerre civile ayant pour objectif la
suppression des ethnies russes. Apres la jusiificdbnnée par V. Poutine indiguant que les forces
russes déployées en Ukraine étaient des forcesitd<ktfense», la Russie a tenté de présenter les
faits comme une intervention justifiée selon leitdinternational. Le Kremlin a assuré que les
responsables des ethnies russes en Crimée onelgficent demandé l'aide russe, ce qui a donné a
la Russie des motifs juridiques pour intervenivertu de la Stratégie de Sécurité de I'Etat Russe d
2009%° Avant l'annexion, la Russie a assuré que la Crinaéait organisé un vote pour
I'indépendance et elle a dépeint la situation emé&¥ comme analogue a celle du Kosovo qui avait
recu I'appui de 'OTAN pour son autodéterminatidas actions sont en accord avec l'argumentation
de Berzins selon laquelle la stratégie d'infornmatie la Russie en Crimée avait pour objectif de

créer un voile de légalité sur ses actiths.

Au cours de la guerre de Crimée, la Russie a rdudlisation des « cyber trolls » sur le
grand public, les médias et les sites de réseatiasq ce qui démontre une nouvelle facette de ses
capacités en matiere de guerre de I'informationptiecipal acteur de cette campagne d'information
a été l'agence de recherche sur Internet du goemwemt russe, Agentsvo Internet Isledovaniy. Cet
organisme, doté d'un budget de 19 millions de dnlla employé plus de 600 personnes pour créer
de faux comptes sur Facebook et Twitter et postera@mmentaires qui ont soutenu les objectifs
d'information du gouvernement russe et faconnécklité des faits aux yeux des populations
occidentales® Situé dans un batiment non identifié a la périghéle Moscou, ces «trolls » ont
travaillé en équipe et par période de douze hepmg attaquer les sites qui dépeignaient
négativement la Russie et essayaient de contréciepro-russe. Essayant de changer la perception
par les populations des Etats-Unis et de 'OTANRIsssie a également utilisé les déclarations
militaires agressives pour créer un sentiment agrdse la force. Les survols de I'espace aérien par
les pays de 'OTAN et les affirmations exagéréekderce militaire russe ont été des outils udtis
par le Kremlin. En outre, la Russie a usé de déttars inquiétantes, comme celle faite par Dmitri
Kiselyov, chef de la nouvelle organisation appatdra I'EtaiRossiya Sogodnyagui a averti que la

Russie était le seul Etat qui pourrait transfortesrEtats-Unis en « radioactive dust ¥

49«Analysis of Russia’s Information Campaign Agaititraine,” NATO STRATCOM Center of Excellence, 2014
accessed February 22, 2016, http://www.stratcomegianalysis-russias-information-campaign-agaifkséine, 24.
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18



3. L'avenir de la Guerre de I'Information Russe etles implications pour 'OTAN

Les événements de Crimée permettent de tirerlgoiss importantes.

Tout d'abord, la Crimée a démontré [l'efficacitéseusa utiliser l'information dans le
déroulement d’'une guerre hybride. Le théatre derimée a offert a la Russie les conditions idéales
pour tester ses capacités dans le domaine de teegiel'information. En effet, la Crimée était &éj
la base de la flotte russe en mer Noire et de G&®® brigade d'infanterie navafeDe plus, les
forces militaires ukrainiennes en Crimée ont fouem majorité, les personnels de soutien et les
troupes de premiere ligne. Or, la population locatastituée pour une large part d’ethnies Russes,
avait souffert des décennies de négligence et devaige gouvernance par I'UkraitfeDans ce
contexte, les opérations d'influence russes orssiéucréer un fossé entre la population de Crebhée
Kiev. Cela a conduit a des défections individuebesde bases militaires ukrainiennes entiéres et
cela a empéché lintervention de I'OTAN ou cells Beats-Unis & temps. La Russie a été en mesure
d'isoler rapidement la Crimée de |'Ukraine et ddtmser les forces militaires ukrainiennes en
Crimée. Cela a permis également I'organisation déérendum sur I'indépendance de la Crimée
pour Iégitimer I'annexion, et enfin d’annexer oifitement la Crimée. Bien que la Crimée ait été un
succes extraordinaire et illustre la nouvelle grieusse, les opérations qui ont suivi dans I'Est de

I'Ukraine ont montré que sa mise en ceuvre demaundaravail dans la durée.

De surcroit, la premiére étape de l'opération deussie en Crimée, a savoir I'établissement
d’'un terreau favorable aux opérations d’'informasi@vant méme l'usage de la force, démontre la
volonté et la capacité de la Russie a mener uneggdénformation efficace contre les anciens Etats
de 'URSS Etats mais aussi contre les pays de I Tl4a Russie continuera de perfectionner son
utilisation des techniques de guerre de linfororatidans le cadre des guerres de nouvelle
génération. Ainsi, les Etats de I'ex-URSS, conétde populations ethniques russes importantes,
sont particulierement vulnérables a l'influenceseugt sont des cibles faciles des campagnes
d'information russes. Dans les pays Baltes, le Kresst en train d’effectuer un effort important
pour influencer les grandes populations ethniqueseas afin de susciter des scissions avec les
gouvernements et de préparer les conditions pregiates opérations futures. Les autorités lettones
ont signalé plusieurs programmes russes ayant gmactifs de créer des conditions d'information
favorables, y compris par la délivrance de passeposses a des ethnies Russes vivant en Lettonie.

lIs soutiennent également un mouvement pour faireusse la deuxieme langue officielle de la

53 Galeotti,3.
% |bid.
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Lettonie, la collection les atmospherics et l'intelligencefohntiére lettor® Ailleurs en Europe, la
Russie développe ses réseaux d'influence a tréavdnsancement de partis politiques de droite et
d’extréme-droite, et de partis de difféerents pajsurbpe occidentale anti européens. La Russie
utilise également le contrble réflexif en propadedes « récits » dans les meédias européens dans le
but d’affaiblir les leaders actuels et de renfortextréme-droite. Ces « récits » sont diffusées a
travers les infrastructures médiatiques russessquai bien établies en Europe. Ces histoires sont
souvent relayées dans les journaux traditionnelbestt difficile de distinguer les messages russes
des techniques de controle réflexif. Par exempte Fence, "La Russie d'Aujourd’hui” est un
supplément pro-russe qui est publié chague mois danFigaro et apparait comme un article
indépendant du journai.La Russie cible particuliérement Angela Merkel psa perception anti-
Kremlin. Selon le Monde "Merkel est un chef de filda téte des Etats européens qui s’opposent a
I'annexion de la Crimée et qui impose des sancolasRussie en raison du conflit meurtrier dans
I'Est de I'Ukraine® Au vue de sa réussite, le systéme d'informatiossBume peut que continuer de
fonctionner dans tout le spectre des conflits,adpdix a la guerre. Le centre de gravité des sffort
russes oscillant selon les circonstances entraudarg et la paix, ce que le général américain et
commandant de 'US Special Operations Command (83®@) Joseph Votel a appelé «la zone

grise ».

Troisiemement, le cadre juridique et institutionaetuel de I'OTAN s’avére incapable de
répondre efficacement au type de guerre rencomtr€ramée. L’'article 5 du Traité de I'OTAN
stipule que «Les parties conviennent qu'une attagomete contre I'une ou plusieurs d'entre elles
survenant en Europe ou en Amérique du Nord seraid@&me comme une attaque dirigée contre
toutes les parties L'annexion russe de la Crimée n’a entrainé auccident ni aucun coup de feu.
Selon la Russie, les événements en Crimée constitu@ut simplement un mouvement spontané
d'auto-détermination dans la méme veine que le WoshBn réalité, I'action des russes en Crimée
n'était pas une attaque armée mais un type de ggagermouvelle génération qui reposait sur une
campagne d'information bien préparée, dimensioehésenée. Toutefois, si une opération comme
celle-ci visait un membre de 'OTAN, par exemplepatys comme I'Estonie, comment pourrait étre
invoqué l'article 5 de I'OTAN et la défense d’unmie qui ne serait pas touché par une agression
armée ? Quel genre de réponse pourrait adopteANOX L'OTAN doit faire face a ces types de

questions afin d'éviter que se répéte la parabisserveée en Crimée.

55 H
Berzins,. 7.
*% Daniel Kochis, “Countering Russian Propaganda AbroHeritage Foundation Issue Brief # 428Bctober 21, 2014,
accessed January 18, 2016, http://www.heritageesgarch/reports/2014/10/countering-russian-prapdayabroad.
5"« "offensive médiatique russe vise I'Europé.,& Monde February, 12, 2016.
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3.1 Reorienting Influence in the Gray Zone

Ces observations démontrent la nécessité de reeptuadiser guerre de l'information au sein de
I'OTAN. L'opération de Crimée a démontré l'incap@ade 'OTAN a répondre a un acte d'agression
dans le cadre d'une guerre de nouvelle générationconflit qui est non déclaré, clandestin, évite
I'effusion de sang, et repose sur une campagneivead:formation de guerre. Plus important

encore, la Crimée a démontré l'incapacité de I'OT&AMeagir et a mener sa propre campagne
d'information de la guerre dans la «zone grise» galon le commandant des opérations de

commandement général spécial américain Joseph, Votel

«Se caractérise par une intense concurrence poktigaconomique, informationnelle,

militaire qui dépasse de beaucoup les relationsoaiyatiques traditionnels 3

La guerre froide était un conflit long, qui s’esaduite notamment par une série de guerres par
procuration. La guerre froide a vu des affrontermdant dans le domaine, politique, militaire, de
l'information et économique. L'environnement dew#é actuel indique que 'OTAN devra faire
face a de multiples conflits au sein de la zonesé&rcontre la Russie, ainsi que d'autres acteers. L
Premier ministre russe Medvedev, prenant la paxde Conférence de Munich sur la sécurité en
février 2016, a estimé que la relation actuelleeshOTAN et la Russie ressemble a "une nouvelle
guerre froide.® Dans cette zone de conflit, entre la guerre pala, 'OTAN n'a actuellement pas la

capacité de mener des opérations d'information ldathgrée pour contrer l'agression.

Pour contrer les campagnes russes de guerre foenimtion sur le long terme et se préparer a
des conflits modernes ou l'influence constitue fiet @le levier complexe et sophistiqué, 'OTAN
doit développer sa doctrine et sa capacité de nogwppérations d'information dans la zone grise.
Tout d'abord, 'OTAN doit avoir la volonté de camtd'information russe contre 'OTAN et ses
membres. L'OTAN doit reconnaitre les actions rusgesr ce qu'elles sont : une guerre de
l'information dans la durée. De nombreux pays dgerorientale ont été la cible d'influence maligne
russe depuis des décennies, et ce n'est que réaegmoe 'OTAN a vraiment apprécié la portée de
I'information russe de guerre. L'OTAN doit aussiaienaitre la présence omniprésente de contrble
réflexif russe. La guerre moderne de l'informaiimplique un réseau complexe de leviers militaires
et non-militaires d'influence, et chacun de ceselsvpeut étre utilisé pour exercer un contrble

réflexif. Afin de décoder et de répondre a destéjias d'information de guerre russes, 'OTAN et

%8 Joseph L. Votel, Charles T. Cleveland, Charle€dnnett, and Will Irwin. “Unconventional Warfane the Gray
Zone,” Joint Force Quarterly 80 (2016): 102.

> “Russian PM Medvedev Says New Cold War is BBC, February 13, 2016, accessed February 14, 2016,
http://www.bbc.com/news/world-europe-35569094

21



ses membres doivent étre en mesure d'abord denat@nune action de contrble réflexif. Outre
cette détection et cette caractérisation, I'OTANt digalement développer sa doctrine, ses
formations, ses techniques et ses procéedures piveir tontre l'influence russe dans la « zone grise
Cela signifie que I'OTAN et ses Etats doivent étabane doctrine de l'influence qui est commune et
inter-agences, et qui met en ceuvre tous les outlirires et non-militaires de ses Etats membres
pour lutter contre la guerre de l'information russenée par la Russie chaque jour contre 'OTAN et

de ses membres.
3.2 « L'Influence Persistante »

La communauté de l'Influence de I'OTAN a fait desogpés significatifs dans le
développement de la doctrine pour combattre l'erfie dans la zone grise. Afin de contrer les
menaces posées par exemple par la guerre russddyybiais également la guerre sans restriction de
la Chine, et la guerre asymétrique iranienne, I'Bfecial Operations Command (USSOCOM)
élabore une doctrine fondée sur la « guerre pabti D'abord conceptualisée par George Kennan en
1948, USSOCOM envisage la guerre politique commemabilisation de I'ensemble du
gouvernement qui peut «contrer et décourager larguesymeétrique et hybride employée par nos
adversaires étatiques et non étatiques a la foidgme la« guerre » et le temps de « paix »a tsaver
tout le spectre des conflit8. Cette approche conceptualise une approche glqditique qui est
caractérisé par l'unité d'effort et de but, et qgtiise tous les outils visibles et invisibles a la
disposition des Etats. Cette guerre politique camgmon seulement des opérations d’influence et
d’informatior?*, mais aussi I'engagement diplomatique, la guezom@mique, la, « security sector
assistance » (SSA), et diverses formes d’ « Unautiveal Warfare » (UW$§? Dans le domaine des
activités d'information et d'influence, cette geear pour but de consolider les relations au sen de
Etats entre les partenaires, de diminuer I'effigadies actions adverses, d’empécher la propagation
de ces actions a des pays voisins ou tiers, deelir@ 1égitimité et la crédibilité du gouvernement

adverse agresseur.

Un concept américain nouvellement développé visendrer les actions adverses sur le long
terme vues sous un prisme particulier, celui dQognitive Joint Force Entrée » (CJFE). Le CJFE
"synchronise et emploie toutes les composante®deonnement mondial de l'information en vue

de mener des activités d'information et d'influepoar faconner I'environnement dans les étapes de

80 usoF Support to Political Warfare,” United States Army Special Operations Command White Paper, 10 March 2015,
accessed February 8, 2016, http://smallwarsjournal.com/blog/sof-support-to-political-warfare, 10.

' FM 3-13: Inform and Influence Operations, 25 January 2013, 1-1.

62 “sOF Support to Political Warfare,” 11.
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pré-conflit.'®®

Ce concept pourrait lutter efficacement contrguarre de l'information persistante
russe menée dans de nombreux Etats ex-soviétiqies, que faconner l'environnement de
I'information dans d'autres pays. Ce développerpanties Etats-Unis de ce concept répond a un
besoin marqué doctrinaire de guerre de l'inforrmatians un environnement hybride. Cependant, au
niveau de I'OTAN, l'essence de cette doctrine dpierre politique » doit étre adopté et mis en

oeuvre pour contrer le contréle réflexif russeéfeddre ses membres contre la guerre hybride.
3.3 Prennant I'Offensive Contre L’Adversarie

Actuellement, la doctrine de linfluence de I'OTAdSt inscrite au sein de I'AJP-3.10, un
manuel de guerre classique qui ne propose pas pm®che globale de lutte contre l'influence
maligne ou hybride et les menaces persistdit€@nur contrer les campagnes de désinformation
comme celles mises en ceuvre par la Russie en GrieseEtats de 'OTAN ont commencé a essayer
de sensibiliser le public a la désinformation rusteau contréle réflexif. Par exemple, le
Département d'Etat américain publie des mensongeses ou des manipulations de l'information
dans un document intitulé « Fiction Président ReutlO fausses déclarations sur I'Ukrairié Bien
que cette stratégiename and shame peut sensibiliser la population a des campagres d
désinformation et d'influence persistantes ruske& pas d’action sur les idées, les attitudedesu
croyances des populations de la Russie ou desquayvise. Afin de contrer l'influence maligne
dans les pays visés par les agresseurs, et de @blgopulations des agresseurs eux-mémes, la
doctrine de I'OTAN doit d'abord se concentrer sufihfluence «phase 0 », qui peut répondre a
l'influence russe persistante dans les pays deAlND&t étre prét a contrer l'influence maligne dans
un guerre hybride.

La Russie maitrisé la combinaison des opératitnfodmation : clandestines, secrétes, et de
I'action militaire conventionnelle. Comme Peter Roamtsev a souligné dans son article,
«Unplugging Putin TV, » comprendre comment Pousireté en mesure de tisser la guerre hybride,
de créer des récits, et de la désinformation damesréalité virtuelle est la premiére étape dans la
conception d'une réponse appropfigélors que les Etats-Unis et d'autres pays de I'S Titnitent
I'information secrete ou clandestine ciblant laydapon ou les décideurs adverses dans les zones de

* Ibid, 24.

* AJP-3.10 : Allied Joint Doctrine for Information Operations. 24 June 2015.

® Department of State, “President Putin’s Fiction:Felse Claims About Ukraine,” Fact Sheet, Officehsf
Spokesperson, Washington DC, March 5, 2014, acdééseember 8, 2015,
http://www.state.gov/r/pa/prs/ps/2014/03/222988.htm

% peter Pomerantsev, “Unplugging Putin TV,” Foreidifieks, February 19, 2015, accessed March 31, 2016,
https://www.foreignaffairs.com/articles/russia-3015-02-18/unplugging-putin-tv.
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conflit, a contrario, la Russie utilise agressivatnees mémes tactiques contre les populations
générales et les dirigeants dans les pays a trevenende. L'OTAN et ses Etats membres doivent
développer une capacité similaire qui peut contiefluence maligne persistante et cibler les

populations des pays agresseurs eux-mémes.
3.4 Une Nouvelle Doctrine Pour Une Nouvelle Envirarement de I'Information

La communauté des opérations d'information de I'0 It également s’adapter aux
technologies contemporaines de I'environnementrdermation. Alors que des dépliants, des
prospectus, et la messagerie radio sont souvembyen le plus efficace d'influencer les publics
cibles difficiles d'acces en Afghanistan ou en [|it@kfluence des combats qui font rage en Ukraine
et en Europe orientale sont relayés sur I'Intetastmédias sociaux, et les plates-formes de diifus
de télévision. L'OTAN doit pouvoir s’approprier tehaute technologie comme le font la Russie ou
I'Etat islamique et faire évoluer leur approchehndblogique et de la doctrine afin d'influencer sur
les plates-formes de médias modernes. Les équipdisehce doivent étre formées et équipées pour
exécuter des opérations d'information sur les nsésbaiaux et I'Internet, et dépasser la question
juridique des «débordements». Les opérations sunélias sociaux doivent inclure les opérations
psychologiques secrétes pour contrer les trolld@yép par les acteurs étatiques et non étatiques,
comme la Fédération de Russie. C’est seulememntéautant sur le long terme et avec une grande
envergure, une campagne d'opérations d'informatioes médias Internet et sociaux que I'OTAN

sera en mesure d'atteindre efficacement ses pulithies et contrer les influences malignes.

La communauté « influence » de 'OTAN doit aussinder son approche méthodologique et
se concentrer l'influence a long terme, sur la tivéade plates-formes durables de médias capable
d’agir dans la durée, comme pour la Russie, lesianédla Russie Aujourdhudu Sputnik mais
également de construire des campagnes d'influartoairade plusieurs produits (dépliant, message
radio, émission de télévision) visant a modifier aomportement ou une attitude dans un groupe
spécifiqgue de personnes. Aujourd’hui, de tels pitsdexistent mais ne sont diffusés que sur des
périodes courtes : semaines ou mois. Cela ne pepamtde construire un auditoire stable ou
d’'optiiser l'influence. Par conséquent, 'OTAN daipporter des modifications pertinentes a la
doctrine et a la formation qui permettent le déppment sur le long terme de plates-formes

adaptées a la cible et alternatives.

Ces derniers mais, il y a eu des discussions iitaptes autour de |'établissement d'une station

de télévision européenne en langue russe capalgienti®r les messages provenant de sources telles
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que la Russie Aujourdhdi’ En outre, la télévision et radio allemanBeutsche Welldance un
nouveau service en langue anglaise app¥iNewsqui vise spécifiguement a contrer la propagande
russe®® De plus, les populations européennes sont plusains réceptives aux messages véhiculés
par la Russie Aujourdhuou Sputnik. Des objections sont particulierement fortes ddes pays
comme ['Allemagne, qui conservent toujours en mémia propagande nazie, ou la France, dont
l'utilisation de la propagande en Algérie durastdanées 1950, résonne toujours. Par conséquent, au
lieu d'essayer de copier les stratégies mises ae par les médias adverses, 'OTAN devrait se
concentrer sur la lutte contre l'information adeeesn développant des médias pertinents dans les
zones moins compétitives. Peter Pomerantsev suggéirssi a la possibilité d'utiliser des
programmes de télévision de divertissement comneeplate-forme d'influence sur sa population.
Cela serait un moyen efficace d'influencer les Bsista télévision russe, en plus des stations
d’actualité continue, diffuse des spectacles dentaldes sitcoms addictifs et de la musique. Il
démontre comment saisir l'attention de publicsecén s’appuyant sur des themes comme la théorie
de la conspiration, des thémes anti-occidentaudestthemes nationalistes. Pomerantsev fait valoir
que les émissions de divertissement adaptées andmé et la culture russe seraient extrémement
efficaces pour influencer les publics cibles ru$éases programmes de télévision, tels que la télé-
réalité (Survivor) pourraient dénoncer les gouvereets adverses. Pour étre efficaces, ces types de
plates-formes d'influence doivent avoir des horizoa long terme et des messages
professionnellement et subtilement congus. CommmePantsev souligne, Poutine contrdle la
télévision russe et maintient des taux d'approbatiterne de plus de 80 pour céhPar conséquent,
toute plate-forme de meédias doit élaborer ses mgessaubtilement, de sorte qu'ils soient
imperceptibles dans un programme plus vaste. Ce dygpération d'influence a long terme a été
réalisé par les Alliés pendant la seconde guernedimte et est décrite par Selfton DelmemBilack
Boomerand® Ce livre décrit les stations de radio de propagandires dirigées de la Grande-
Bretagne (PWE), spécifiquement Gustav Siegfrieds Eh Soldatensender Calais. Ces stations de
radio de langue allemande ont été mis en oeuvréagarande-Bretagne en Allemagne dans le cadre
de la guerre psychologique contre les programmesomnadistes allemands apparemment

®7 cdr (R) Steve Tatham, “The Solution to Russian Bgamda is not EU or NATO Propaganda ut AdvancedSoc
Science to Understand and Mitigate its EffectsangBted Populations,” National Defence Academyaif/ia, July
2015, http://www.stratcomcoe.org/steve-tatham-solutiossian-propaganda-not-eu-or-nato-propaganda-advanced
social-science, accessed February 26, 2016, 8.
®8 Chase Gummer, “Germany Faces Tricky Quest Coumté&tirssian Propaganda,” January 28, 2015, accesasthM
31, 2016, http://www.wsj.com/articles/germany-fatisky-quest-countering-russian-propaganda-1420563
* Peter Pomerantsev, “Unplugging Putin T¥greign Affairs February 19, 2015, accessed March 31, 20186,
bottps://www.foreignaffairs.com/articles/russia—@MS—OZ—18/unp|ugging-putin-tv.

Ibid.
! Selfton Demler, Black Boomerang, (New York, The Viking Press, 1962).
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irreductibles. Afin de s'adapter a l'environnemeatl'information actuelle et contrer les menaces
présentées par les Etats comme la Russie, lesratadbres de I'OTAN doivent engager des efforts

de fonds pour le développement de ce type de proges a long terme.
4. Conclusion

Au cours de la derniere décennie, les Etats-UniBOSIAN ont développé une capacité
importante dans la lutte contre les menaces irr@&gd représentées par des acteurs non-étatiques,
par les insurgés et les organisations terrorigtascours de ces dernieres années, de nouveaux défis
sont apparus avec des Etats tels que la Russienjiombiné les menaces irréguliéres nouvelles
avec les moyens de la force conventionnelle. Lenéomoderne de la guerre que les acteurs comme
la Russie ont adoptée est plus efficace en <<GrmmeZ> qui représente la partie du spectre des
conflits entre la guerre et la paix. La <<Gray Zeneyermet aux acteurs d'exécuter des guerres
hybrides non déclarées qui ne répondent pas a faitad traditionnelle de la guerre
conventionnelle. Elle permet également de mener fmmme de guerre durable qui integre
étroitement les domaines politique, économiquafdfimation et I'agression militaire contre un Etat
ciblé. Cette guerre hybride moderne repose encpdigr sur 'emploi d’une guerre de I'information

destinée a mettre les pays cibles a genoux.

La pratique par la Russie de cette guerre hybrgelée « New Generation Warfare » illustre
cette nouvelle forme de guerre. La conceptualisatle la guerre de nouvelle génération est le
résultat direct de I'évolution de la théorie gédjaple russe depuis la chute de I'Union soviétidgtre.
outre, le centre de gravité de la guerre de noengghération, c’est-a-dire la guerre de l'inforovati

est directement issu dedpetspropagandaoviétique, de lanaskirovkaet du contrdle réflexif.

Les événements de Crimée permettent a 'OTAN dar tirois lecons essentielles. Tout
d'abord, la Crimée a démontré l'efficacité des ciégm russes dans le domaine de la guerre
d’informations menée lors d’une guerre hybride Qramée a offert a la Russie les conditions idéales
pour tester cette guerre de l'information avec cgsacités de nouvelle génération. L'invasion et
I'annexion de la Crimée par la Russie démontreridl&e capital de la guerre de l'information dans la

guerre de nouvelle génération.

Les capacités développées par la Russie dans laiderde I'information lui permettent de
fixer les conditions et de connaitre I'environnemnegcessaire a ses actions avant le début des
hostilités. Pendant linvasion, la Russie a utiligé guerre de linformation pour isoler le
gouvernement ukrainien de son propre peuple et emepéine intervention ou une assistance de
I'OTAN ou des Etats-Unis en faveur de I'Ukraine.denséquence, la guerre de nouvelle génération

a permis a la Russie de remplir les objectifs &tjigues de la Russie, a savoir : obtenir une vitoi
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en Crimée, l'extension d'une zone pro-russe plimuast en Ukraine, accroitre la perception de la
force russe en Europe de I'Est, dans les payssbaltau Caucase.

En outre, la premiere étape de I'opération menetagussie en Crimée, c’est-a-dire la mise
en place de conditions favorables a I'obtentionrelesseignements au cours des années précédant
l'usage de la force, démontre la volonté et la ciépae la Russie a mener une guerre d’information

permanente contre les Etats de I'ex URSS et c@FAN.

Enfin, le cadre juridique et institutionnel actud¢ I'OTAN est incapable de répondre
efficacement au type de guerre mené en Crimée. déinrépondre a ces nouveaux défis que
représente la guerre d’'information menée par lssRUBOTAN et les Etats-Unis doivent développer
une doctrine, des capacités de manceuvre coordommés qu'une campagne de protection des
informations pour protéger ses membres contreukesefs guerres de nouvelle génération menées par

la Russie : les guerres de I'information.
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